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Resumen—En este articulo se presenta el desarrollo de un
agente SNMP v3 (Simple Network Management Protocol) para el
modelado de usuarios en entornos LAN (Local Area Network).
Este agente establece comunicaciones SNMP tanto con los
gestores de red encargados de configurar el proceso del mode-
lado, como con los usuarios de los que recoge informacién con-
tenida en las MIB (Management Information Base) con el objetivo
de encontrar un patréon que caracterice su comportamiento.
Esta informacion sera procesada y analizada por una red
neuronal tipo SOM (Self Organizing Map), que permitira, tras
el proceso de aprendizaje, la deteccion de anomalias respecto
al comportamiento normal del usuario. Tanto los parametros a
configurar para definir el modelado de cada usuario como los
resultados de la supervision del agente quedan recogidos en la
MIB del modelado contenida en el agente propuesto. De esta
forma, el agente desarrollado facilita una herramienta tunica
para modelar a todos los usuarios de la misma red LAN y
constituye un sistema totalmente integrado en la arquitectura
SNMP. Por iiltimo, se presenta un escenario de pruebas para
la aplicacion de la deteccion de intrusos del agente propuesto.
Se ofrece la informacion seleccionada para modelar al usuario,
asi como parametros de configuracion y primeros resultados
obtenidos.
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I. INTRODUCCION

Conocer las preferencias, costumbres, utilizaciéon de re-
cursos o de forma general, informacién que identifique o
caracterice el comportamiento de un usuario, es actualmente
un ambito de gran interés, impulsado por el crecimiento de
las redes y la expansion de Internet. Extraer esta informacion,
que permite adecuar el disefio de pdginas web al perfil de
los usuarios o la personalizacion de bisquedas guiadas entre
otras aplicaciones, es una necesidad que se extiende a redes de
drea local, donde conocer el comportamiento de sus usuarios
proporciona informacién de gran utilidad para, por ejemplo,
distribuir y ofrecer de forma diferenciada el acceso a los
recursos disponibles en la red [1]. Especialmente, esta técnica
es de gran utilidad en redes en las que existen limitaciones
de ancho de banda o existe la necesidad de aplicar técnicas
de QoS (Quality of Service). Este proceso de extraccion
y evaluacién de la informacién que permite determinar el
comportamiento de un usuario se conoce como modelado del
usuario. Sin embargo, la distribuccién de recursos no es la
Unica aplicacién del modelado en redes LAN. Puesto que la
seguridad es uno de los problemas de mayor preocupacion que
se plantea hoy en dia en el mundo de la informatica y las redes
de comunicaciones, la aplicacién mas popular del modelado
de usuario en redes LAN es la deteccién de intrusos. A
diferencia de otras soluciones tecnoldgicas desarrolladas para

este fin, como la deteccién de patrones o firmas de ataques
conocidos (fundamentalmente existen estas dos técnicas para
la deteccioén de intrusos), la idea que implica este proceso
es, una vez identificado el comportamiento habitual de un
usuario, detectar posibles anomalias en el mismo que se deban
a la presencia de un intruso. Esta técnica abre una nueva
via para la deteccién de intrusos que trata de solventar las
limitaciones encontradas en los sistemas anteriores, como por
ejemplo, la detecciéon de nuevos atacantes hasta el momento
desconocidos por el sistema. Esta tarea del modelado de
usuario, implica por tanto una intensa recogida de datos
que debe hacerse de forma transparente al mismo y para lo
que se hace necesario la bisqueda de técnicas de gestion
de redes que permitan este intercambio de informacién de
forma sencilla. Una solucién atractiva para esta tarea es la
utilizacion de la arquitectura SNMP [2]. Esta arquitectura
de gestién proporciona un interfaz estindar que facilita las
comunicaciones entre diferentes dispositivos de red y pone
a disposicion del gestor gran cantidad de informacion de
forma estructurada a través de las MIB tanto de parametros
de trafico como de la utilizacién de recursos o informacion
de configuracién del dispositivo

Si bien es cierto que la utilizacion de SNMP para el
modelado de trafico de usuarios es una apuesta amplia-
mente extendida [3] y algunos estudios proponen integrar
el desarrollo de un detector de intrusos en esta arquitec-
tura [4], hasta lo que nosotros sabemos, ninguna solucién
propuesta para el modelado de usuarios ofrece una solucién
global en términos de escalabilidad, seguridad, facilidad de
comunicaciones, procedimiento de identificacién de patrones
y generalizacion de aplicaciones. Por ello, en este articulo
se presenta el desarrollo de un agente SNMP v3 como
solucién global para el modelado de usuario. Este agente,
que aprovecha las ventajas de esta arquitectura tanto para
las comunicaciones como para el acceso y almacenamiento
de la informacién analizada, va a permitir que uno o varios
gestores integrados dentro de una arquitectura de gestién de
red SNMP puedan modelar el comportamiento de todos los
usuarios situados en la misma red de area local asi como su
continua supervisiéon y detecciéon de posibles anomalias en
su comportamiento habitual gracias al desarrollo de una red
SOM que analizara la informacién extraida de cada usuario.

II. MODELADO DE USUARIO

Podemos definir el modelado de usuario como un proceso
a través del cual obtenemos una representacion de las carac-
teristicas relevantes de su comportamiento. De forma general,
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este proceso se compone de tres fases: 1) seleccién de infor-
macién 2) caracterizacion y aprendizaje del comportamiento
y 3) supervision y deteccion de anomalias.

A. Seleccion de informacion relevante

La primera tarea a desarrollar para encontrar un patrén que
caracterice el comportamiento de un usuario es seleccionar e
identificar la informacién que queremos extraer del mismo.
La eleccién de estos pardmetros vendra condicionada por la
aplicacion concreta para la que se quiera conocer su compor-
tamiento. Por ejemplo, en experiencias como [1], en las que el
objetivo del modelado es clasificar a los usuarios en diferentes
categorias o perfiles para la posterior distribucién de recursos
en el acceso a Internet, se propone la utilizacién de pardmetros
de trafico HTTP, SMTP y FTP. Entre otros, se analiza el
ancho de banda utilizado, la duracion de las conexiones,
tamafio de los paquetes enviados y los puertos utilizados con
el objetivo de identificar el uso de aplicaciones peer to peer
en concreto. Sin embargo, si la aplicacién es la deteccién de
intrusos, otros estudios como [5] y [6] proponen para modelar
al usuario utilizar pardmetros de tridfico ICMP, TCP y UDP
(nimero de paquetes enviados y recibidos, paquetes erréneos,
analisis de cabeceras o nimero de conexiones, etc) asi como
otros parametros internos como el uso de memoria y CPU o
los comandos tecleados por el usuario. El compromiso que
plantea mantener la eficiencia de red y obtener la cantidad
de informacién necesaria para el modelado hace aumentar la
importancia de este proceso de seleccion de parametros.

B. Caracterizacion del comportamiento

Una vez seleccionada la informacién con la que se va a
modelar al usuario comienza la fase de adquisicién de datos
y aprendizaje del comportamiento. Para la recogida de esta in-
formacion, se ha seleccionado la utilizacién de la arquitectura
de gestion SNMP. Esta es una solucién muy popular utilizada
por sistemas de modelado de usuario dada la flexibilidad y fa-
cilidad de uso que esta arquitectura ofrece, permitiendo de una
forma estructurada y efectiva el intercambio de informacién.
Por ejemplo, en [3] y [7] se analiza informacién contenida
en las MIB 2 para la deteccién de ataques de DoS (Denial
of Service). Otros métodos o técnicas ampliamente adoptados
para la adquisicién de datos de usuario son la utilizacién de
archivos de logs del sistema operativo o sistemas de filtrado
de trafico [8].

Durante esta fase de caracterizacién del comportamiento,
la informacién extraida del usuario es procesada y clasificada
como normal o habitual para el usuario modelado. La duracién
de este periodo de aprendizaje debe permitir observar y definir
de forma representativa los distintos patrones que puede
presentar el usuario. Para esta tarea de caracterizacién del
comportamiento de los usuarios existen multiples propuestas.
Algunas de las técnicas mds populares tanto para el modelado
de usuarios como de tridfico de los mismos, apoyan su fun-
cionamiento en la utilizacion de redes neuronales, modelos de
markov, estudios estadisticos o logica borrosa , entre otros [6]
[9] [10]. En la solucién propuesta, el elemento utilizado para
el aprendizaje del comportamiento del usuario y decisién de
las posibles anomalias observadas, es una red SOM.
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Por ultimo, en la fase de test o supervision, se establecen
periodos de encuesta para recoger informacion del usuario
y comparar el comportamiento observado con el compor-
tamiento clasificado como normal con el objetivo de detectar
asi anomalias en el comportamiento monitorizado.

III. ARQUITECTURA DEL AGENTE SNMP PARA EL
MODELADO DE USUARIO

La arquitectura general del agente SNMP v3 propuesto
para el modelado de usuario estd compuesto por tres bloques:
1) el bloque de comunicaciones, 2) el bloque de la MIB
del modelado, y 3) el bloque de las redes SOM (una por
cada usuario a monitorizar). Como se muestra en la figura
1, este agente establece comunicaciones SNMP tanto con los
usuarios a modelar como con los gestores que configuran y
supervisan el modelado de cada uno de ellos. A través de
la MIB del modelado (contenida en el agente desarrollado)
el gestor puede configurar los pardmetros involucrados en el
modelado de cada usuario (individualizando asi el proceso
para cada uno de ellos) asi como acceder a los resultados
obtenidos de la supervision del agente. Estos resultados se
consiguen tras el procesado de la informacién extraida del
usuario y posterior anlisis mediante una red neuronal SOM.
El agente desarrollado constituye una herramienta dnica para
modelar a todos los usuarios de la misma red que evita la
utilizacién de nuevas herramientas software en los equipos a
modelar y posibilita su uso en los equipos que ya posean una
gestion de redes via SNMP.

Usuario 1

Agente SNMP v3
-
D
Fig. 1. Funcionamiento general del Sistema.

En la figura 2 se muestra un esquema del funcionamiento e
interaccién del agente con el gestor y los usuarios, asi como
de la relacién entre los bloques del mismo (comunicaciones,
MIB y SOM) que intervienen en cada una de las fases
del proceso de modelado del usuario. Mediante el envio
de paquetes tipo SnmpGet, el agente extraerd informacion
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Fig. 2.

contenida en las MIB de los usuarios. Esta informacién sera
analizada por la SOM asociada al mismo y los resultados
obtenidos, almacenados en la MIB del modelado. De esta
forma el gestor, a través del envio de paquetes tipo SnmpSet
(para la modificacién de datos) y tipo SnmpGet (para la
lectura de resultados) dispondrd de control total sobre la
definicién y supervisiéon del comportamiento de los usuarios.
Para el desarrollo de los médulos que componen el sistema
se ha escogido el lenguaje de programaciéon JAVA, asi como
el motor de base de datos MySQL como soporte para la
implementacién de la MIB propuesta.

A. Blogue 1: Comunicaciones SNMP

Las comunicaciones entre el agente y los participantes
involucrados en el proceso del modelado (gestores y usuarios)
se realizan mediante el protocolo SNMP v3. Esta version del
protocolo incorpora aspectos de seguridad con lo que el agente
disefiado dispone de funciones de autenticacién, cifrado y
control de acceso [11]. De esta forma queda garantizada
que tanto las funciones de gestion como el acceso a la
informacion queda limitado a personas autorizadas. Aunque
es recomendable utilizar esta version, el agente desarrollado
soporta ademads las anteriores versiones del protocolo.

Como se observa en la figura 2, el agente desarrollado se
comunica tanto con los gestores que definen y configuran los
pardmetros del modelado a través de la MIB que implementa,
como con los usuarios de los que recoge informacioén para
caracterizar y posteriormente supervisar su comportamiento.
De esta forma, el agente incorpora dos funcionalidades: por
una parte actia como un agente normal de la arquitectura
SNMP capaz de responder a 6rdenes y peticiones de una
estacion gestora asi como enviar de forma asincrona infor-
macién importante no solicitada (traps) y por otra, actia
como un gestor ya que establece comunicaciones SNMP con
los agentes de los usuarios para pedir informacién de forma
periddica (lanzamiento de encuestas) acerca de variables con-
tenidas en las MIB (estd informacién puede estar localizada

Comunicacion entre bloques del Sistema.

tanto en las MIB2 como en las MIB privadas que implemente
el dispositivo).

B. Blogue 2: MIB UserModelling

La MIB del modelado, contenida en el agente desarrollado,
constituye una estructura de almacenamiento de todos aque-
llos valores que intervienen en este proceso. Su imple-
mentacién ofrece flexibilidad en la definicidén de pardmetros
(lo que permite individualizar y particularizar el modelado
para cada uno de los usuarios de la red de acuerdo a los
criterios del gestor) y permite disponer de un médulo de facil
acceso para el gestor en el que se exponen de forma estruc-
turada los resultados de la monitorizacién del usuario. Esta
MIB que ha sido denominada UserModelling y estd situada
dentro de las MIBs privadas (puesto que el esquema propuesto
de modelado sélo se aplica a terminales personales), aporta
escalabilidad al disefio propuesto, ya que sirve como base para
futuras aplicaciones que quieran extender las funcionalidades
del agente.

La MIB implementada estd compuesta por 4 tablas:
userModelingControlTable, modeling ParametersTable,
userModelingDataTable y logUserModelingTable. Las tablas
userModelingControl 'y modelingParameters permiten al
gestor configurar todas las variables que intervienen en
el modelado del usuario. Estas tablas funcionan de forma
l6gica como una tnica tabla de ”Control”, a pesar de estar
separadas en su deficiébn en dos para facilitar el proceso
de configuracién de pardmetros, cuyo funcionamiento sigue
las reglas de las tablas de control RMON [12] . La tabla
userModelingData es una tabla de lectura para el gestor,
en la que se muestran para varias observaciones realizadas
por el agente, los resultados obtenidos del modelado del
usuario, lo que permite al gestor un seguimiento temporal
de la evolucién del comportamiento del mismo. Por dltimo,
la tabla logUserModeling, recoge informacién relativa a
observaciones del comportamiento del usuario identificadas
como comportamiento anémalo. A continuacién se describen
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con mas detalle los objetos contenidos en estas tablas asi
como las funcionalidades de los mismos:

o userModelingControlTable: La tabla de Control es una
tabla de lectura/escritura, en la que se definen: los
pardmetros para identificar a cada uno de los usuarios
a modelar (direccién IP del usuario a modelar e indice
del modelado, ambos necesarios ya que cada usuario
puede ser modelado por varios gestores y con distintos
pardmetros), aspectos relacionados con la configuracién
de la red neuronal (dimensiones, factor de aprendizaje,
tiempo de entrenamiento o radio de vecindad entre otros),
informacién relativa para la deteccion de anomalias
(umbrales y eventos asociados), informacién acerca del
gestor que controla cada proceso de modelado config-
urado asi como los intervalos de tiempo involucrados
en los periodos de encuesta para el aprendizaje y su-
pervisiéon del comportamiento. Como se observa en la
figura 3, para la recogida de datos del usuario, se realizan
encuestas al usuario de forma periddica. La duracién
de estas encuestas, el tiempo de activacion entre ellas,
asi como el tiempo entre envio de paquetes de peticion
de datos por parte del usuario al agente, permitirdn la
configuracién de los periodos de test y aprendizaje del

comportamiento.
Agote SHMP 3
[} [}
|
GetResponsePdu |

Tempo entre \ |
paquetes — 1
|

GetRequestPdu

Duracién de la
encuesta

Tiempo entre
activacion de
encuestas

Comienzo de una
nueva encuesta

Fig. 3. Esquema de encuestas

o modelingParametersTable: Esta tabla permite al gestor
especificar la informacién contenida en las MIB que va
a servir para modelar el comportamiento del usuario.
Puesto que muchas veces la informacién que el gestor
considera mds interesante para caracterizar el compor-
tamiento del usuario no se encuentra de forma directa
en las MIB, sino que es consecuencia de la combinacién
de dos que si lo estdn, por cada variable a utilizar en
el modelado, el gestor deberd especificar dos OIDs, asi
como la relacién que existe entre ambas para conseguir
el resultado deseado.

o userModelingData : En esta tabla se recogen los resulta-
dos de las encuestas realizadas a cada usuario. Es decir,
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en ella se muestran los valores observados para cada
una de las variables definidas, el instante temporal de
la observacién proporcionada asi como la salida de la
red neuronal para dicho comportamiento observado. El
contenido de esta tabla va a permitir al gestor observar
el comportamiento del usuario durante un intervalo de
tiempo, ya que asociado a cada uno de ellos se define un
buffer circular que permite mostrar la evolucién de los
valores observados.

o logUserModelingTable : En funcién del evento definido
en la tabla de control se registrard o no una entrada
en esta tabla cada vez que la red neuronal detecte un
comportamiento anémalo en el usuario. En esta tabla se
muestra la informacidn relativa a todas las observaciones
realizadas al usuario que indican claramente un com-
portamiento distinto al habitual. Su funcionamiento es
similar a la anterior, ya que para cada usuario modelado
se define un buffer en el que se muestran todas las
anomalias detectadas en el periodo de monitorizacion.

Para notificar al gestor cambios en la evaluacién del com-
portamiento del usuario e informarle acerca de anomalias
detectadas, la MIB UserModelling define el envio de dos
tipos distintos de Traps: BehaviourAlarm y WarningAlarm. La
definicién y posterior envio de este tipo de paquetes permite
al gestor aumentar los intervalos de encuesta (al agente
propuesto) para revisar el comportamiento de los usuarios
modelados. De esta forma, se reduce el trafico de la red y
se permite al gestor el conocimiento total sobre cambios en
€S0S pardmetros.

C. Bloque 3: SOM.

Para analizar la informacién extraida del usuario y pos-
teriormente facilitar la toma de decisiones (comportamiento
normal o anémalo), se utilizan redes SOM [13]. Los mapas
autoorganizados (SOM) son un modelo de red neuronal muy
utilizado en la practica para el andlisis y visualizacién de
grandes cantidades de datos. Este tipo de redes se basan en el
aprendizaje no supervisado, de forma que la red es entrenada
con un conjunto de patrones de entrada sin asociar una salida
deseada para cada una de ellas durante esta fase. En funcién
de las similitudes observadas entre los datos de entrada se van
formando, de forma adaptativa, grupos de neuronas a la salida
con caracteristicas similares, de forma que se representa en
las agrupaciones de las neuronas de la red una estimacién de
la funcién de densidad de probabilidad de las entradas. Asi,
el funcionamiento de estas redes se basa en establecer una
correspondencia entre los patrones de entrada y un espacio
bidimensional de salida, de forma que los representantes de
cada agrupacion obtenida queden espacialmente correlados y
alejados de aquellos respecto a los que presentan mayores
diferencias.

A pesar de que existe una clara tendencia a la eleccién de
redes MLP (Multilayer Perceptron) en la mayoria de sistemas
en los que se implementa una red neuronal para la toma
de decisiones, para el sistema de modelado propuesto la
implementacién de una red SOM es la mas adecuada dado que
este tipo de redes presentan propiedades como facilidad de
implementacioén, flexibilidad y capacidad de generalizacion,
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pero fundamentalmente su eleccién queda determinada por
dos razones: 1) el nimero de comportamientos “normales”
que puede presentar el usuario es en principio desconocido
y 2) so6lo es posible entrenar la red con patrones de com-
portamiento normal del usuario y no anémalos (ya que son
desconocidos). Antes de comenzar el modelado de un usuario,
no podemos asumir que el comportamiento observado sea
estable en el tiempo, por ello, la estructura utilizada para
caracterizar su comportamiento debe permitir identificar cada
uno de estos comportamientos observados durante la fase de
entrenamiento y aprenderlos como normales para el mismo.
Por otra parte, puesto que para la fase de aprendizaje sélo
conocemos la informacién relativa a lo que es normal o
habitual en el usuario, el proceso de entrenamiento de la
red debe realizarse tinicamente a partir de patrones positivos.
Dadas las condiciones del sistema diseiiado para el modelado,
la implementacién de una red SOM es sin duda, para esta
aplicacion, la solucién mds adecuada.

wemy /OO O O
O O O
O O O
O O O O

Wij

Vector de
pesos

0T

===

Informacion del usuario |_we |

Fig. 4. Arquitectura general de una red SOM

En la figura 4 se muestra la arquitectura tipica de una red
SOM. La informacién extraida del usuario serd procesada
y presentada como entrada a la red neuronal, por lo que
el nimero de elementos del vector de entrada (X(t)) queda
determinado por el nimero de variables seleccionadas para
modelar al usuario. El niimero de neuronas del mapa de salida,
queda determinado por las dimensiones especificadas por el
gestor. Asociado a cada una de ellas (denominadas en la figura
como neuronas ij de acuerdo a su posicién en el mapa),
existe un vector de pesos wij(t) compuesto por un nudmero
de elementos igual al nimero de variables de entrada, de
forma que su situacién en el mapa y actualizacién del vector
de pesos estd directamente relacionada con las observaciones
presentadas a la entrada de la red.

Para cada uno de los usuarios a modelar se asocia una
red de este tipo, de forma que la implementacién de este
moédulo va a permitir de forma sencilla, representar todos
los posibles comportamientos normales que pueda presentar
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un usuario. Notar que tanto el nimero de comportamientos
normales que puede presentar un usuario como el perfil de
estos comportamientos es diferente de los que pueda presentar
otro, ya que lo que para un usuario es normal para otro puede
no serlo, por ello es necesario disponer de una red SOM para
supervisar de forma individual el comportamiento de cada
uno de ellos. Durante la fase se aprendizaje se procesard
la informacion extraida de las encuestas a los usuarios y
presentard a la red como datos de entrada normalizados
a valores comprendidos en el rango [0,1]. Asi, de forma
adaptativa se irdn actualizando los pesos de las neuronas
(inicializados de forma aleatoria) hasta quedar organizada de
acuerdo a las observaciones presentadas. Para la actualizacién
de los pesos se ha programado una funcién gaussiana, ya que
dadas sus caracteristicas, ofrece rapidez de convergencia (lo
que asegura una ordenacién mds rapida del mapa). Tanto para
el factor de aprendizaje como para el radio de vecindad de
la funcién gaussiana (pardmetros configurables por el gestor)
se ha programado una funcién exponencial, de forma que el
ajuste entre la entrada y el vector de pesos de la neurona
va disminuyendo a medida que se desarrolla el proceso de
aprendizaje asi como el radio de vecindad va tendiendo a
valores mds pequefos para poder incurrir en un error de
desajuste minimo al final del aprendizaje.

Durante la fase de supervision o test, se presentard el patrén
de observacion a la SOM (obtenido de la informacién del
usuario) y se indicard la clasificacién del comportamiento
observado. El agente implementado identifica en base a los
resultados de la SOM los posibles comportamientos normales
que presenta el usuario (diferenciacién de zonas en el mapa
de salida de la red) y notifica al gestor tras el procesado
de la informacion extraida del usuario, si la observacion del
comportamiento es normal (se corresponde con alguna de
las zonas detectadas como comportamiento habitual) o es
andémala (no se corresponde con ninguno de los compor-
tamientos obtenidos en la fase de aprendizaje). Esta decisién
se toma en base a la combinacién de dos criterios de distancia:
1) el vector de pesos de la neurona ganadora y 2) la distancia
en posiciones a la neurona seleccionada como representativa
del comportamiento normal del usuario.

IV. APLICACION A LA DETECCION DE INTRUSOS

Una de las aplicaciones mas populares del modelado de
usuarios es la deteccién de intrusos. Su funcionamiento se
basa en encontrar anomalias o desviaciones respecto al com-
portamiento habitual del usuario que se deban a la presencia
de un atacante. Actualmente, nuestro trabajo se centra en
el estudio del modelado de usuarios para esta aplicacion.
A continuacién se exponen los estudios realizados para la
seleccién de informacién utilizada en el modelado del usuario,
asi como los pardmetros seleccionados para la configuracién
del mismo, escenario de pruebas propuesto y los primeros
resultados obtenidos.

A. Seleccion de Pardmetros.

Para realizar una adecuada seleccidon de pardmetros se ha
llevado a cabo estudio acerca de como la actividad de los
diferentes tipos de ataques que existen afectan a la modifi-
cacion del comportamiento de los usuarios atacados. Podemos
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clasificar los diferentes ataques en 4 grandes grupos: ataques
de denegacion de servicio (DoS), Root Attacks, Remote to
User Attacks y Probing [14].

o DoS: El objetivo final de estos ataques es la inutilizacién
del sistema victima. Un elevado consumo de CPU, la
saturacién de la memoria o la sobrecarga de trafico IP
pueden ser las consecuencias de la actividad de este tipo
de ataques.

e Root Attacks: Intentan conseguir los privilegios de su-
perusuario en el sistema victima para robar informacién
valiosa, borrar las huellas del ataque, atacar otros sis-
temas, etc. La deteccidén inmediata deberia ser mas com-
plicada, ya que no existen parametros estindar SNMP
para monitorizar los inicios de sesién de usuario en un
sistema operativo. Sin embargo, a partir de las acciones
posteriores del atacante y a su uso andémalo de los
privilegios de usuario se podrd realizar una deteccion
implicita o indirecta del ataque.

e Remote to User: Se asemejan al anterior grupo en que
el éxito reside en la elevacién de privilegios para el
atacante. No obstante, el control del sistema es parcial, ya
que depende de los privilegios del usuario comprometido
en el sistema. El estudio de la posible deteccion es similar
al anterior grupo.

e Probing: Consiste en obtener la mayor informacién posi-
ble del sistema atacado. Suele ser precedente de un
ataque de otro grupo, es decir, con el probing se estudian
las debilidades y el ataque en si es el uso indebido
de ellas. Al igual que ocurre para ataques DoS, el
estudio de variaciones en pardmetros de trafico (paquetes
UDP, ICMP o TCP enviados y recibidos, nimero de
conexiones realizadas, paquetes erréneos, etc ), permitird
una deteccion mas sencilla de este tipo de ataques.

Cabe destacar que normalmente, un ataque no pertenece
a un sélo grupo ya que estd formado por una sucesiéon de
ataques de distinto tipo. Por ejemplo, un atacante podria
obtener informaciéon del sistema mediante probing, luego
obtener privilegios de root usando esa informacién, para
posteriormente utilizar la maquina victima y realizar asi un
ataque DoS a un segundo sistema.

En total se han seleccionado 11 variables con las que
modelar el comportamiento del usuario. Estos parametros
escogidos, extraidos de la MIB2 (estadisticas de red) y MIB25
(Host-resources), son los siguientes:

¢ (1) Datagramas UDP con puerto desconocido

e (2)(3) Ancho de banda de entrada y salida

o (4)(5) Segmentos TCP de entrada y salida

o (6)(7) Datagramas UDP de entrada y salida

¢ (8)(9) Numero de conexiones TCP y UDP

e (10) Consumo de CPU

e (11) Uso de memoria RAM

La utilizaciéon de las 7 primeros pardmetros (variables
de trafico) resulta de gran utilidad para la detecciéon de
ataques de Probing, asi como la utilizacién de los 10 dltimos
parametros especificados para el modelado del usuario (todos
salvo el primero) proporciona informacién util la deteccion
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de ataques de DoS. De forma general, cualquiera de estos
pardmetros podria quedar modificado como consecuencia de
ataques de Root o Remote to User, ya que normalmente estos
conllevan el lanzamiento de un ataque de DoS o Probing (esto
dependera de las acciones realizadas al adquirir los permisos
del sistema).

B. Entorno de pruebas y primeros resultados

Para verificar la eficacia del sistema propuesto, hemos
planteado un proceso de pruebas compuesto por dos fases:
1) simulaciones de comportamiento de usuario en entornos
virtuales y 2) modelado de usuarios sobre escenarios reales.
El objetivo de la primera fase de pruebas ha sido identificar
los valores de configuracién que garantizan el correcto fun-
cionamiento de la SOM, asi como determinar la capacidad de
la red neuronal para identificar durante el aprendizaje distintos
perfiles de comportamiento normal de un usuario y clasificar
posteriormente durante el periodo de test las observaciones
realizadas. Para ello, se ha definido un fichero compuesto por
2400 vectores de datos (utilizado para el aprendizaje) que
simulan el comportamiento de un usuario cuyo perfil hemos
determinado a través de observaciones realizadas a un usuario
real con un software de gestion de redes. Para el periodo de
test se ha definido igualmente un fichero de comportamiento
compuesto por 1500 vectores de test que simulan tanto el
comportamiento normal del usuario como comportamientos
alterados por la presencia de intrusos. Estos tltimos vectores
de test se han conseguido a través de modificaciones del
patrén original utilizado para el aprendizaje de la red de
acuerdo a la forma de actuar de distintos ataques. En concreto
se han simulado ataques de DoS que modifican el consumo de
la CPU y el volumen de trafico de entrada y salida, actuando
tanto de forma individual como de forma combinada entre
ellos.

El nimero de variables y funciones que se deben elegir
en cuanto a la estructura y configuracién de la red neu-
ronal, es extenso. Para una convergencia Optima de una red
SOM se recomiendan de 50 a 100 iteraciones por neurona
aproximadamente [13], por lo tanto, determinar este pardmetro
es importante ya que constituye una referencia para definir
el resto de variables. En base a las pruebas realizadas, el
nimero de iteraciones por neurona Optimo para un correcto
funcionamiento de la red se ha estimado en 40. Tras la
realizacién de pruebas con diferentes configuraciones de las
dimensiones de la red (nimero de filas y columnas), se
opté por una red 6x4 ya que el mapa de salida de la red
permite una representacion clara de las zonas de actividad
del usuario siendo el tiempo estimado para el aprendizaje
del comportamiento(consecuencia de las variables definidas)
de 16 horas. Este periodo permitird identificar totalmente el
comportamiento del usuario estudiando su actividad durante
dos jornadas laborales tipicas, en las que probablemente, el
patrén observado se repita.

En la tabla I se recogen los resultados de las pruebas
realizadas en la primera fase utilizando la configuraciéon de
la red descrita en las lineas anteriores. En ella se detalla
el nimero de comportamientos normales identificados para
el usuario asi como la tasa de falsos positivos (vectores de
comportamiento normal clasificados como comportamiento
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anémalo), el porcentaje comportamientos andémalos detecta-
dos debido a la presencia de un intruso (Inrusos Detectados)
y el porcentaje de comportamientos andémalos no detecta-
dos (Intrusos No Detectados). Tras las pruebas realizadas,
hemos fijado en 0.28 el umbral utilizado para la deteccién
anomalias (para la distancia euclidea entre vectores de pesos)
estableciendo asi un compromiso entre el porcentaje de falsos
positivos y la tasa de intrusiones no detectadas.

Tabla I
RESULTADOS OBTENIDOS DE LA FASE 1 DE PRUEBAS.

N° Comportamientos % Falsos % Intrusos % Intrusos
Normales Positivos Detectados No Detectados
4 0.9% 86.6 % 13.4%

Actualmente estamos trabajando en segunda fase del pro-
ceso de pruebas modelando el comportamiento de diferentes
usuarios reales. En las primeras pruebas realizadas, no se ha
comprometido el sistema con agentes externos (como puedan
ser infecciones viricas o ataques desde otros equipos), aunque
el trabajo futuro incluird la introduccién de ataques con la
finalidad de evaluar la capacidad del sistema para la deteccién
de anomalfas sobre diferentes escenarios. A partir de los
resultados obtenidos en la fase anterior, hemos modelado
a cada uno de los usuarios durante un periodo de apren-
dizaje de 16 horas no consecutivas (equivalente a 2 jornadas
laborales tipicas), eligiendo para ello una red SOM de 11
pardmetros de entrada y un mapa de salida de dimensiones
4x6. Posteriormente, hemos supervisado durante 19 horas el
comportamiento de los usuarios con el objetivo de determinar
la tasa de falsos positivos obtenida con la red propuesta. Para
esta fase se han establecido periodos de encuesta de 6 minutos,
en las que el tiempo entre envio de paquetes ha quedado fijado
a 1 minuto y el tiempo entre activacién de encuestas en de
30 minutos. Es importante destacar, que tanto la configuracién
propuesta de la red como la eleccién de parametros de tiempo,
permiten de forma general caracterizar el comportamiento del
usuario, y que por tanto, la solucién propuesta puede ser
utilizada en otra aplicacién del modelado de usuarios distinta
a la deteccion de intrusos.

Tras la fase de aprendizaje o entrenamiento del compor-
tamiento del usuario 1, hemos diferenciado, en base a los
resultados de la SOM, 5 zonas en su mapa de salida. Las
zonas 1, 2 y 3 (marcadas en la figura 5) se corresponden
con 3 comportamientos normales identificados en el usuario.
La zona 4 o zona de transiciéon ha quedado definida por su
cercania a las zonas de comportamiento normal del usuario
y por tanto la decision de comportamiento andémalo tras la
activacion de una neurona de esta zona en la fase de test
vendrd condicionada fundamentalmente por la distancia de
su vector de pesos. Por tdltimo, la dltima zona identificada
(marcada en la figura 5 con neuronas en blanco) es una
zona de neuronas que no han obtenido ninguna victoria (o
un ndmero insignificante) durante la fase de aprendizaje por
lo que sus pesos no han sido apenas modificados respecto a
su inicializacion. Por lo tanto, la activacion de una neurona de
esta zona durante la fase de test, indicara la deteccion de un
comportamiento anémalo en el usuario. Estas zonas quedan
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representadas en la SOM de la figura 5, en ella, el aumento
de la frecuencia de victorias de cada neurona se representa
con un color més oscuro en la escala de grises.

1 P 3
X - + Zona 1: X
5 B 7 Zona2: /
X - +
Zona 3: +
8 9 10 [T
= = = Zona 4: -
12 13 14 15
/ / -
16 17 18 19
/ /
20 21 2 23
Fig. 5. SOM tras el aprendizaje.

A continuacién se resumen los pardmetros caracteristicos
de cada zona:

e Zona 1: No existe un consumo de ancho de banda
apreciable, ni nimero elevado de conexiones UDP o TCP.
El consumo de CPU es muy bajo, en torno al 1%.

e Zona 2: Es una modificacién del perfil de la zona 1, en el
cual se han establecido mas conexiones TCP. El consumo
de CPU es ligeramente mayor, aunque sigue siendo bajo,
situdndose entre el 4 y el 8%.

e Zona 3: Es la zona de mayor uso de procesador, entre
el 20 y el 30%, ademds de una subida del uso de ancho
de banda, tanto de subida como de bajada (aproximada-
mente 1 Mbps en ambos sentidos).

e Zona de transicion o zona 4: Son neuronas cercanas a una
o mas de las zonas anteriores. Sus pesos son intermedios
entre los de las zonas adyacentes a ellas o proximos a
los de una, si s6lo se encuentran cercanas a ella. Han
llegado a este estado de pesos como consecuencia de
estar situadas en el 4rea de vecindad durante las victorias
de las zonas normales, incluso llegando a obtener alguna
victoria esporddica en transiciones de un perfil a otro.

Tabla II
RESULTADOS DE LA FASE DE TEST.

Zonas 1 2 3 Transicion Andémala

74,7% || 3.2% || 5.3% 15,8% 0,53%

Porcentaje en test

Durante el periodo de test, en el se han introducido a la
red un total de 190 vectores de entrada correspondientes a
observaciones del comportamiento del usuario, se obtienen
los datos reflejados en la tabla II. En resumen, un 99,47%
de las entradas son catalogadas como normales frente a un
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0,53%, que nos indicarfan falsos positivos en la deteccién de
comportamiento anémalo.

En base a estos resultados, se concluye que todavia es
necesario trabajar en la mejora del procesado previo de los
pardmetros de entrada para optimizar el modelado de usuario
ya que la influencia de variaciones en ciertos parametros
es superior a otros. Sin embargo, los resultados obtenidos
en el aprendizaje y test de un comportamiento normal, que
presentan una separacion de diferentes perfiles en zonas, una
sencilla caracterizacién de cada perfil con los pesos de las
neuronas y, por dltimo, una tasa baja de falsos positivos,
parecen mostrar una buena aproximacién del comportamiento
de la red a lo que de ella se espera para nuestra aplicacion.

V. CONCLUSIONES Y LINEAS FUTURAS

En este articulo se ha presentado el desarrollo de un agente
SNMP v3 orientado al control y supervision de compor-
tamientos de usuarios en entornos LAN. Para ello se han
disefiado e implementado los bloques que integran el sis-
tema completo: establecimiento y control de comunicaciones
SNMP entre los participantes, redes SOM y disefio de la MIB
del modelado. De esta forma, el agente propuesto permite la
integracion del modelado de usuario en un sistema de gestién
de redes global, dejando a eleccion del gestor la configuracion
de parametros necesarios para el proceso en funcién de la
aplicacién del mismo. Aunque existe libertad en la eleccién
de estos parametros, se ha ofrecido una propuesta tanto para la
configuracién de la red neuronal como para el establecimiento
de los tiempos implicados en los periodos de encuesta, que de
forma general, pueden ser utilizados para cualquier aplicacion
del modelado de usuario. Como ejemplo de aplicacion, se ha
presentado con mayor detalle la utilizacién del agente para la
deteccion de intrusos. Tras un estudio de las consecuencias
que la actividad de un intruso provoca en el comportamiento
del usuario, hemos realizado una selecciéon de parametros,
optimizado la configuracion del SOM para el aprendizaje
del comportamiento del usuario y realizado pruebas muy
preliminares sobre un escenario real.

Actualmente estamos trabajando en la optimizacién del
proceso de modelado para la aplicaciéon de la deteccién de
intrusos. Entre las tareas a desarrollar, se encuentra la mejora
del sistema para la deteccién de comportamientos y definicién
de umbrales, asi como el estudio de la correspondencia
temporal entre el comportamiento observado y la activacion
de los comportamientos aprendidos del usuario. Ademas, se
estd llevando a cabo la segunda fase del proceso de pruebas.
En esta fase se estd modelando a usuarios reales con distintos
comportamientos y utilizando ataques reales para el periodo
de test. Este proceso permitird generalizar la eficiencia del
modelado y seleccion de parametros de configuracion.
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